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Research on Secure Public Wireless LAN Communication
with Multiple devices Authentication Using SAS-2
YOKOYAMA Takuma
In recent years, public wireless LAN service has been provided in many places. In
addition, as a policy to increase the number of foreign visitors to Japan, the installation
of access points at tourist spots has progressed, and access points are increasing year
by year. However, most of these public wireless LAN services use non-passwords and
common passwords, and in an environment used by an unspecied number of users, it
is dicult for third parties to intercept attacks such as eavesdropping and tampering
There is a risk. As a method to deal with this problem, there is SAS-VPN. SAS-VPN
can not perform multiple terminal authentication using one ID, because usefulness is not
shown because comparison evaluation of other VPN method is not performed. In this
research, we propose SAS-VPN which made multiple terminal authentication possible,
evaluated by HTTPS communication and VPN method, and show its usefulness.
key words Public Wireless LAN，VPN，Authentication，SAS-2，Multiple devices
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パスワード相互認証方式 SAS-2(Simple And Secure password authentication protocol,
ver.2)[?] と VPN を組み合わせた SAS-VPN が提案された [4]．しかし，方式のみの提案
で，公衆無線 LAN で安全に通信を行うことのできる他の VPN 方式や SSL/TLS(Secure














2 章では，無線 LAN の概要，現在運用されている公衆無線 LAN 通信サービスの概要，
サービスの問題点について述べる．および，問題点の対策について述べる．
3章では，VPNの鍵共有を行う方式である IKE，SSL/TLS，ワンタイムパスワード認証



























れている．図 2.1は 2011年から 2017年までの訪日外国人数である．













































































IPsec を VPN に利用する方式である [?]IPsec は，サーバと接続する端末で IKE(Internet








PPTP(Point to Point Tunneling Protocol) とは，PPP(Point-to-Point Protocol)
パケットを GRE(Generic Routing Encapsulation) でカプセル化し，PPTP サーバと
接続機器の間で PPP 接続するための方式である [?]．PPTP で用いられる暗号方式





















SAS-VPN は，ワンタイムパスワード相互認証方式 SAS-2 を用いて VPN を構築する方




この章では，IPsec-VPN，L2TP/IPsec で用いられる IKE と OpenVPN で用いられる





IKE では，UDP の 500 番ポートを用いて行う．IKE には IKEv1 と IKEv2 の 2 つの
バージョンがある．最新のバージョンである IKEv2 を示す．IKE では，通信相手の認
証，SA(Security Association)と管理，共通鍵の管理を提供する．IKEでは IKE SA INIT
および IKE AUTH,CHILD SA と呼ばれる 3 つのフェーズを行い暗号鍵の共有を行う．
IKE SA INIT は,IKE SA と呼ばれる IKE で通信される情報の暗号化を行う為の共通鍵
を生成するフェーズである．IKE AUTHでは通信相手の認証と CHILD SAの折衝を行う
フェーズである．CHILD SAは，IKE以外の暗号通信するためのフェーズである．IKEの
通信概要を図 2.2に示す．






IKE AUTUでは，IKE SA INIで生成した共通鍵を用いて通信を行う．























































1. ユーザは自身の識別情報 Uidとパスワード Pを入力する．また，同時に N0 の生成を
行い，A = X(Uid, P  N0) を算出する．そして，N0 を端末内へ保存する．
2. ユーザは Uidと生成した Aを安全な経路を用いて送信する．








図 2.4 SAS-2 初期登録フェーズ
1. ユーザは自身の識別情報 Uid とパスワード P を入力する．そして，入力された Uid
と P，端末に保存してある Ni，A = X(Uid, P  Ni) を算出する．次にユーザは乱数
Ni+1 を生成し端末へ保存する．さらにユーザは，C = X(ID, P  Ni+1) と F(C) =




3. サーバは受信した  と保存されている Aを用いて，F(C) =   Aを算出する．次に





図 2.5 SAS-2 認証フェーズ
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2.5 暗号化鍵の共有方法
4. サーバは，保存された A の代わりに C を保存し，次回認証に備える．さらに  = H
(Uid  F(C))を生成し，ユーザへ送信する．この時に用いられる通信はインターネッ
トなどの安全でない通信経路であっても構わない．










 = E  (F (E) + C) (2.1)
 = F (E) C (2.2)
ID (2.3)
この時，第三者がなりすまし攻撃を実行する場合は，以下の情報を送信しなければならない．
 = x (F (E) + C) (2.4)




































図 2.6 既存複数端末認証可能方式 初期登録フェーズ
1. ユーザは自身の識別情報 Uidとパスワード Pを入力する．また，同時に N0 の生成を
行い，A = X(Uid, P  N0) を算出する．
2. ユーザは Uidと生成した N0，Aを安全な経路を用いて送信する．









1. ユーザは自身の識別情報 Uidとパスワード Pを入力する．
2. ユーザはサーバへリクエストを送信する.
3. サーバはユーザへレスポンスとして乱数 Ni を送信する
4. Uidと P，受信したNi，A = X(Uid, P  Ni) を算出する．次にユーザは乱数Ni+1 を
生成する．そして，ユーザは，C = X(ID, P  Ni+1)と F(C) = F(ID, C)を算出し，
C,F(C)と Aを用いて， = C  (F(C) + A),  = F(C)  A をそれぞれ算出する.
5. ユーザは，サーバへ Uid，Ni+1，，，を送信する．この時に用いられる通信はイン
ターネットなどの安全でない通信経路であっても構わない．
6. サーバは受信した  と保存されている Aを用いて，F(C) =   Aを算出する．次に
サーバは C =   (F(C) + A)を算出し，F(C)と F(Uid，C)の比較を行う．比較結
果が，不一致ならばの認証が不成立となる．一致した場合は認証が成立となる．認証が
成立した場合に以下の処理が実行される．
7. サーバは，保存された Aの代わりに Cの保存とNi の代わりにNi+1 の保存し，次回認
証に備える．さらに  = H (Uid  F(C))を生成し，ユーザへ送信する．この時に用い
られる通信はインターネットなどの安全でない通信経路であっても構わない．
































 SI，SIA，SIB は Userと Serverで共有する乱数を示す．





 Nexi は，Ni と SIの排他的論理和を示す．








図 3.1 提案複数端末認証可能方式 初期登録フェーズ
1. ユーザは自身の識別情報 Uidとパスワード Pを入力する．また，同時に Tid，SI，N0
{ 23 {
3.4 認証フェーズ
の生成を行い，A = X(Uid, P  N0) を算出する．
2. ユーザは Uidと生成した Tid，SI，N0，Aを安全な経路を用いて送信する．







1. ユーザは自身の識別情報 Uidとパスワード Pを入力する．
2. ユーザはサーバへリクエストとして，Uidと Tidを送信する.
3. サーバは，保存されている Ni と Tidに対応する SIで Nexi = Ni 　  SI を算出し，
レスポンスとして返信する．
4. ユーザは受信したで Nexi と端末に保存されている SIを用いて，Ni = Nexi  SIを
算出し，Ni を取り出す．
5. ユーザは Uidと Pで Ni，A = X(Uid, P  Ni) を算出する．次にユーザは乱数 Ni+1
を生成する．そして，ユーザは，C = X(ID, P  Ni+1) と F(C) = F(ID, C) を算出
し， C,F(C)と Aを用いて， = C  (F(C) + A),  = F(C)  A をそれぞれ算出
する.　そして，Nexi+1= Ni+1  SIを算出する．
6. ユーザは，サーバへ Nexi+1，，，を送信する．この時に用いられる通信はインター
ネットなどの安全でない通信経路であっても構わない．
7. サーバは受信した  と保存されている Aを用いて，F(C) =   Aを算出し，C = 








8. サーバは，保存された Aの代わりに Cの保存と SIの代わりに Ni を保存，Ni の代わ
りに Ni+1 の保存を行い，次回認証に備える．さらに  = H (Uid  F(C))を生成し，
ユーザへ送信する．この時に用いられる通信はインターネットなどの安全でない通信経
路であっても構わない．





る端末を用いて行う．本フェーズでは区別のため，認証済みの端末を A とし，Tid，SI を
TidA，SIA とする．また，登録を行う端末を Bとし，Tid，SIを TidB，SIB とする．端
末登録フェーズの手順を図 3.3に示す．
1. ユーザは，認証可能な端末で認証フェーズを用いて相互認証を行い，暗号鍵を生成する．
2. SIB を生成し，端末に保存されるている SIA で，SIex = SIA  SIB を算出し，SIex
をサーバへ送信する.
3. サーバは，受信した SIex を保存されている SIA とで，SIB = SIex  SIA を生成す
る．次に Tidの重複がないように TidB を生成する．そして，SIB と TidB をサーバ
へ保存し，TidB をユーザへ送信する．
4. ユーザは受信したで Nexi と端末に保存されている SIを用いて，Ni = Nexi  SIを
算出し，Ni を取り出す．











Ni = Nexi  SIA = X(Uid; P Ni) (3.1)
認証情報生成時に，ID/パスワード知っている第三者が．なりすましを行う場合，通信手順
から取得可能な情報として， Nexi がある．Nexi は，Nexi = Ni 　  SIで算出されるた
{ 27 {
3.5 端末登録フェーズ














OS MacOS X Yosemite CentOS 6.9
CPU 1.3 GHz Intel Core i5 Intel(R) Xeon(R) CPU E5-2640 0 @ 2.50GHz
メモリ 4GB 1600MHz DDR3 1GB








複数端末 通信 安全性 一方向性関数 保持情報数
認証可否 回数 ユーザ サーバ ユーザ サーバ
SAS-2 × 2回 ○ 4回 2回 3 2
既存複数端末認証可能 ○ 4回 × 4回 2回 2 3
SAS-2方式










表??は，1MB，5MB，10MB のデータを HTTP 通信，HTTPS 通信，提案方式を用い







表 4.3 各データサイズにおけるリクエスト・レスポンス処理時間 [s]
　　　　　 1MB 5MB 10MB
HTTP通信 0.5110 2.5611 5.1294
HTTPS通信 0.6344 3.2110 6.3953
SAS-VPN 0.7522 3.7889 7.5977
表 4.4 HTTP/HTTPS通信と SAS-VPNの比較
暗号化範囲 暗号化適応範囲 安全性
HTTP通信 暗号化を行わない ×
HTTPS通信 HTTPデータ 対応ページのみ △










L2TP/IPsec など OS に標準搭載されているため容易に接続が可能である．OpenVPN，
SAS-VPN では，クライアントソフトのインストールする必要がある．しかし SAS-VPN
では，証明書を用いて認証を行わないため，証明書の管理コストを省くことができる．ま




代表的な方式 安全性 証明書の必要性 利便性
IKEv2 IPsec-VPN ○ 必要 ○
L2TP/IPsec
SSL/TLS OpenVPN ○ 必要 △
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